Na osnovu ¢lana 12 stav 5, ¢lana 14 stav 7 i ¢lana 131 stav 1 tacka 2 Zakona o sprecavanju
pranja novca i finansiranja terorizma (“Sl. list Crne Gore”, broj 110/23) u skladu sa
Pravilnikom o blizim kriterijlumima za izradu smjernica za analizu rizika i smjernica za
uspostavljanje sistema upravljanja rizikom od pranja novca i finansiranja terorizma (“Sl. list
Crne Gore”, broj 22/24), Savjet Agencije za elektronske komunikacije i postansku djelatnost
na 2. redovnoj sjednici odrzanoj 27.06.2024. godine donosi

SMJERNICE
ZA ANALIZU RIZIKA I USPOSTAVLJAN]JE SISTEMA UPRAVLJANJA RIZIKOM OD
PRANJA NOVCA I FINANSIRANJA TERORIZMA U POSTI CRNE GORE

I UVODNE ODREDBE
1. Nadleznosti Agencije za elektronske komunikacije i postansku djelatnost

Agencija za elektronske komunikacije i postansku djelatnost (u daljem tekstu: Agencija) je, na
osnovu ¢lana 12 stav 5 i ¢lana 14 stav 7 Zakona o spreavanju pranja novca i finansiranja
terorizma ( “Sl. lista Crne Gore”, broj 110/23) ( u daljem tekstu: Zakon) i Pravilnika o blizim
kriterijumima za izradu smjernica za analizu rizika i smjernica za uspostavljanje sistema
upravljanja rizikom od pranja novca i finansiranja terorizma (,,S1. list Crne Gore", br. 22/24)
(u daljem tekstu: Pravilnik) ovlas¢ena da utvrdi smjernice za analizu rizika i uspostavljanje
sistema upravljanja rizikom od pranja novca i finansiranja terorizma u Posti Crne Gore.

Agencija na osnovu ¢lana 131 stav 1 tacka 2 Zakona vrsi nadzor nad sprovodenjem Zakona i
na osnovu njega donijetih propisa, u odnosu na Postu Crne Gore.

2. Cilj smjernica

Ovim smjernicama se, u skladu sa Zakonom i propisima donijetim na osnovu Zakona, blize
ureduje izrada analize rizika kojom obveznik utvrduje procjenu rizi¢nosti pojedinog klijenta,
grupe klijenata, drzave, ili geografskog podrudja, poslovnog odnosa, transakcije ili proizvoda,
usluga i distributivnih kanala i uspostavljanje sistema upravljanja rizikom od pranja novca i
finansiranja terorizma.

Smijernice se donose radi prepoznavanja i upravljanja rizicima od pranja novca i finansiranja
terorizma i uspostavljanja i unapredenja efikasnosti sistema za sprefavanje pranja novca i
finansiranja terorizma, a njihov osnovni cilj jeste utvrdivanje standarda postupanja obveznika
u preduzimanju mjera i radnji za spreavanje pranja novca i finansiranja terorizma.



3. Obveznik

Ove smijernice je, saglasno Zakonu, duZna da primjenjuje Posta Crne Gore (u daljem tekstu:
Obveznik).

Obveznik je duZan da u skladu sa ovim smjernicama, propisom iz ¢lana 15 stav 1 Zakona koji
donosi organ drzavne uprave nadleZan za unutranje poslove i nacionalnom procjenom rizika
donese interni akt o analizi rizika i uspostavljanju sistema upravljanja rizikom od pranja
novca i finansiranja terorizma u roku koji je propisan ¢lanom 143 Zakona.

Obveznik donosi interne procedure imajudi u vidu veli¢inu drustva, obim i sloZenost poslova
koje obavlja, vrstu i kompleksnost proizvoda i usluga koje nudi i ostale elemente koji mogu
uticati na izloZenost Obveznika riziku pranja novca, odnosno finansiranja terorizma.

4. Definicije

Izrazi koji se koriste u ovim smjernicama imaju sledeca znacenja:

Pranjem novca, u smislu ¢lana 2 Zakona, smatra se:

1.

konverzija ili prenos novea ili druge imovine, sa znanjem da su taj novac ili druga
imovina stedeni kriminalnom djelatno$¢u ili uéestvovanjem u toj djelatnosti u svrhu
prikrivanja ili laznog prikazivanja nezakonitog porijekla imovine ili pomaganja bilo
kom licu koje ucestvuje u vrenju te djelatnosti u izbjegavanju pravnih posljedica
djelovanja tog lica;

prikrivanje ili laZno prikazivanje prirode, porijekla, mjesta na kojem se nalazi, kretanja,
raspolaganja ili vlasniStva nad novcem ili drugom imovinom, prava povezanih sa
novcem ili drugom imovinom, sa znanjem da su taj novac ili druga imovina steceni
kriminalnom djelatno$¢u ili u¢estvovanjem u toj djelatnosti;

sticanje, posjedovanje ili upotreba novca ili druge imovine ako se u vrijeme prijema
zna da su taj novac ili druga imovina stefeni kriminalnom djelatnoscu ili
ucestvovanjem u toj djelatnosti;

udestvovanje u izvrienju, udruZivanje radi izvrenja, pokusaj izvrsenja i pomaganje,
podsticanje, olakavanje i savjetovanje u vezi sa izvr$enjem radnji iz tac. 1, 2i 3.

Finansiranjem terorizma, u smislu ¢lana 3 Zakona, smatra se:

1.

obezbjedivanje, stavljanje na raspolaganje ili prikupljanje novéanih sredstava ili
imovine, na bilo koji naéin, neposredno ili posredno, sa namjerom da se upotrijebe ili
ako se zna da ¢e se u jelosti ili djelimi¢no upotrijebiti za izvrSenje teroristickog akta,
odnosno pokusaj njihovog obezbjedivanja, stavljanja na raspolaganje ili prikupljanja
na bilo koji nadin, neposredno ili posredno, sa namjerom da se upotrijebe ili uz
saznanje da mogu biti upotrijebljeni u gjelosti ili djelimicno:

za pripremanje ili izvrSenje teroristickog akta u smislu Zakona,

za finansiranje organizacija koje za cilj imaju vrSenje djela iz alineje 1 ove tacke ili
pripadnika tih organizacija ili pojedinca koji za cilj ima vrSenje tih djela, ili

od strane terorista ili teroristi¢kih organizacija u bilo koju svrhu;

podstrekavanje ili pomaganje u obezbjedivanju ili prikupljanju nov¢anih sredstava ili
imovine iz tacke 1.



Rizik se moZe definisati kao vjerovatnoca nekog dogadaja i njegovih posljedica.

Prilikom procjene rizika od pranja novca i finansiranja terorizma potrebno je razlikovati
inherentni i rezidualni rizik.

Inherentni rizik je unutrasnji rizik koji postoji prije primjene kontrolnih mehanizama ili
mjera i procedura ublaZavanja rizika od pranja novca i finansiranja terorizma, odnosno
naslijedeni rizik.

Rezidualni rizik je nivo rizika koji preostaje nakon primjene kontrolnih mehanizama, mjera i
procedura ublaZavanja utvrdenih rizika od pranja novca i finansiranja terorizma, odnosno
steceni rizik.

Rizik od pranjanovca i finansiranja terorizma se manifestuje na nacionalnom nivou i na nivou
obveznika.

Nacionalna procjena rizika od pranja novca i finansiranja terorizma identifikuje i procjenjuje
ovu vrstu rizika na drzavnom nivou. Nacionalnu procjenu rizika utvrduje Vlada najmanje
jednom u tri godine, a njeno azuriranje se vrsi po potrebi.

Rizik od pranja novca i finansiranja terorizma kod Obveznika podrazumijeva rizik da de
klijent, odnosno korisnik postanskih usluga zloupotrijebiti sistem Obveznika, odnosno
poslovni odnos uspostavljen za obavljanje novcanih postanskih usluga koje pruza Obveznik
ili usluga koje Obveznik vrsi kao agent banke i drugih platnih institucija, u svrhu pranja novca
ili finansiranja terorizma.

Analiza rizika je postupak u kojem Obveznik identifikuje i procjenjuje rizike uzimajudi u
obzir faktore rizika pojedinog klijenta, grupe klijenata, drzave ili geografskog podrudja,
poslovnog odnosa, transakcije, proizvoda, usluga ili distributivnog kanala koji mogu biti
upotrijebljeni za pranje novca ili finansiranje terorizma.

U procesu primjene obaveza propisanih Zakonom, Obveznik je duZan identifikovati rizike i
izvrsiti progjenu:

- rizika od pranja novca i finansiranja terorizma kojem je izloZen zbog prirode i
sloZenosti svog poslovanja (procjena rizika cjelokupnog poslovanja);

- rizika od pranja novca i finansiranja terorizma za svaku grupu ili vrstu klijjenta
poslovnog odnosa usluge, odnosno transakcije koju obavlja (pojedinacne procjene
rizika);

- rizika za nove proizvode, usluge ili distributivne kanale.

Upravljanje rizikom je proces koji se koristi kao pomo¢ u odlucivanju, a koji ukljucuje
prepoznavanje rizika od pranja novca i finansiranja terorizma, procjenu ovih rizika, razvoj i
primjenu metoda za upravljanje i ublazavanje identifikovanih rizika, odnosno uspostavljanje
sistema politika, kontrole i procedura za umanjenje rizika od pranja novca i finansiranja

terorizma.



Pristup zasnovan na procjeni rizika u kontekstu sprefavanja pranja novca i finansiranja
terorizma je proces koji obuhvata:

- procjenu rizika poslovnih aktivnosti i klijenata koriS¢enjem odredenih propisanih
kriterijuma/faktora kao Sto su:
proizvodi, usluge i distributivni kanali;
drZava ili geografsko podrucdje;
klijenti i poslovni odnosi;

- smanjenje rizika kroz primjenu kontrola i mjera prilagodenih identifikovanim
rizicima;
- azuriranje podataka o identifikaciji klijjenta;
- redovno pracenje transakcija i poslovnih odnosa_u skladu sa procijenjenim nivoom
rizika
Procjena ismanjenje rizika od pranja novca i finansiranja terorizma ima dinamicki karakter,
Sto znaci da se identifikovani rizici mogu promijeniti ili evoluirati tokom vremena, pa je
pristup zasnovan na riziku potrebno ponovo procijeniti i azurirati kada se promijene faktori
rizika.

II SADRZAJ SMJERNICA

Na osnovu ovih smjernica Obveznik vr$i analizu rizika i uspostavlja sistem upravljanja
rizikom od pranja novca i finansiranja terorizma.
Smjernice obuhvataju:

— nadin utvrdivanja mogucnosti poslovanja sa klijentom;

— progjenu rizicnosti pojedinog klijenta, grupe klijenata, drzave ili geografskog
podrudja, poslovnog odnosa, transakcije ili proizvoda, usluga i distributivnih kanala
sa aspekta sprjecavanja pranja novca i finansiranja terorizma;

— nacin identifikacije klijenta i stvarnog vlasnika klijenta, pracenje poslovnog odnosa i
kontrolu transakcija;

— mnacdin uspostavljanja sistema upravljanja rizicima od pranja novca i finansiranja
terorizma kojima je Obveznik izloZen.

ITITI ANALIZA RIZIKA
1. Nadin utvrdivanja mogucénosti poslovanja sa klijentom

Obveznik je duZan da prije uspostavljanja poslovnog odnosa i prije izvrSenja usluge, odnosno
transakcije preduzme propisane mjere utvrdivanja i provjere identiteta klijenta, pracenja
poslovnog odnosa i kontrolu obavljanja usluga, odnosno transakcija u cilju obezbjedivanja
identifikacije i procjene rizika. Ukoliko Obveznik nije u moguénosti da sprovede navedene
mjere na nacin predviden Zakonom, duZan je da odbije uspostavljanje poslovnog odnosa i
izvrSenje usluge, odnosno transakcije, a ukoliko je poslovni odnos ve¢ uspostavljen treba da
ga raskine.



Osim obaveznog utvrdivanja identiteta klijenta, potrebno je da Obveznik uspostavi sistem
primjene mjera propisanih Zakonom, kako bi bio u moguénosti da za svakog klijenta utvrdi
dovoljno relevantnih podataka i informacija za izvrenja procjene rizika. Tako utvrdena
ocjena rizika bi predstavljala osnov za donoSenje odluka o mogucnosti uspostavljanja
poslovnog odnosa, koja naroCito upucuje na primjenudaljih mjera prema tom klijentu
(pracenje poslovnog odnosa i kontrolu transakcija).

Osnovni preduslovi za odredivanje stepena rizika i preduzimanje potrebnih mjera su:
utvrdivanje i provjera identiteta klijenta, podaci o cilju i prirodi poslovnog odnosa ili svrsi
transakcije, iznos sredstava, obim transakcije, trajanje poslovnog odnosa, uskladenost
poslovanja tog klijenta sa svrhom zaklju¢ivanja poslovnog odnosa i drugi podaci i informacije
koji se odnose na rizi¢ni profil klijenta. Analiza podataka i dodjela ocjene rizika za pojedinacne
elemente treba da dovede do konacne ocjene rizika i opste prihvatljivosti klijenta vezano za
uspostavljanje poslovnog odnosa, obavljanja usluge, odnosno transakcije.

Mijere koje obveznici preduzimaju da utvrde prirodu i svthu poslovnog odnosa, kao i druge
informacije o klijentu i transakcijama, moraju biti srazmjerne riziku i dovoljne da omoguce da
se utvrdi ko je klijent, ko su eventualno stvarni vlasnici klijenta i koji je ocekivani i prihvatljivi
nivo rizika.

Tzuzetno Obveznik moZe sprovesti propisane mjere provjere klijenta i tokom uspostavljanja
poslovnog odnosa sa klijentom, ako je to neophodno radi uspostavljanja poslovnog odnosa i
ako postoji niZi rizik od pranja novca ili finansiranja terorizma.

2. Procjena rizi¢nosti pojedinog klijenta, grupe klijenata, drZave ili geografskog
podrudja, poslovnog odnosa, transakcije ili proizvoda, usluga i distributivnih
kanala sa aspekta sprje¢avanja pranja novca i finansiranja terorizma

Pristup zasnovan na procjeni rizika (tzv. Risk Based Approach) je obavezan uslov za
uspostavljanje poslovnog odnosa i njegovo trajanje, za obavljenje usluge, odnosno transakcije.
Obveznik je duZan da s jednakom paZnjom postupa, kako prije uspostavljanja poslovnog
odnosa i prilikom dono$enja odluke o prihvatljivosti klijenta, tako i u toku trajanja poslovnog
odnosa.

Obveznik je, shodno Zakonu, duZan da izradi interni akt koji sadrZi i odredbe o analizi rizika,
a kojim se progjenjuje rizi¢nost pojedinog klijenta, grupe klijenata, drzave ili geografskog
podrudja, poslovnog odnosa, transakcije ili proizvoda, usluga i distributivnih kanala, radi
sprjetavanja koriS¢enja njegovih proizvoda ili pruZenih usluga u svrhe pranja novca ili
finansiranja terorizma.

Procjena rizi¢nosti bi trebala da se sastoji od dva povezana koraka:
- utvrdivanja faktora rizika od pranja novca i finansiranja terorizma, odnosno
identifikacije rizika i
- progjene rizika od pranja novca i finansiranja terorizma

Analiza rizika kojom Obveznik utvrduje procjenu stepena rizicnosti od pranja novca i
finansiranja terorizma ukljuluje identifikaciju rizika, mjerenje rizika, pracenje i kontrolu



rizika. Na osnovu rezultata analize rizika, Obveznik je duZan da preduzme odgovarajuce
radnje i mjere za umanjenje rizika od pranja novca i finansiranja terorizma.

Prije uspostavljanja poslovnog odnosa ili izvrSenja povremene transakcije Obveznik je duzan
da primijeni standardne mjere utvrdivanja i provjere identiteta klijenta, pracenja poslovnog
odnosa i kontrole usluga, odnosno transakcija u cilju identifikacije a zatim i procjene rizika.

U skladu s izvrSenim standardnim mjerama procjene rizika Obveznik svrstava klijenta u
jednu od tri kategorije rizika, na osnovu kojih se odreduju dalje vrste mjera.

Kategorija rizika Sifra kategorije rizika
Nizi rizik A
Srednyji rizik B
Visi rizik L

Osim standardnih mjera utvrdivanja i provjere identiteta klijenta i kontrole usluga i
transakcija, Obveznik moZe primijeniti i pojednostavljene i produbljene provjere pracenja
poslovanja klijenta.

Ako Obveznik procijeni da klijent, grupa klijenata, drzava, geografsko podrudje, poslovni
odnos, transakcija, proizvod, usluga ili distributivni kanal predstavlja niZi rizik od pranja
novea ili finansiranja terorizma, moze sprovesti pojednostavljene mjere poznavanja i pracenja
poslovanja klijenta.

Ako Obveznik procijeni da klijent, grupa klijenata, drzava, geografsko podrudje, poslovni
odnos, transakcija, proizvod, usluga ili distributivni kanal predstavlja visi rizik od pranja
novca ili finansiranja terorizma, duZan je da sprovede produbljene mjere poznavanja i
pracenja poslovanja klijenta.

Obveznik e za svaku kategoriju rizika utvrditi na¢in i uslove pod kojima se klijentu dodjeljuje
pojedini stepen rizika, kao i uslove pod kojima se utvrdeni stepen rizika moze promijeniti.
Obveznik je duzan da procijeni rizik od pranja novca i finansiranja terorizma u odnosu na
novi proizvod, uslugu ili distributivni kanal koji pruza u okviru svoje djelatnosti, novu
poslovnu praksu, kao i nacine pruzanja novog proizvoda, usluge ili distributivnog kanala, i
to prije njihovog uvodenja.

Obveznik je duzan da procijeni rizik od pranja novca i finansiranja terorizma u odnosu na
korid¢enje savremenih tehnologija u pruZanju postojecih ili novih proizvoda, usluga ili
distributivnih kanala.

Obveznik je duzan da procjenu rizika od pranja novca i finansiranja teroririzma, vezano za
poslovanje koje obavlja kao agent banke i drugih platnih institucija, vrsi na osnovu smjernica
za analizu rizika i uspostavljanje sistema upravljanja rizikom, koje je utvrdila Centralna banka
Crne Gore.



2.1. Identifikacija rizika

U postupku identifikacije rizika od pranja novca i finansiranja terorizma Obveznik razmatra
informacije i podatke relevantne za analizu rizika, kao i faktore rizika klijenata, poslovnog
odnosa, drzave ili geografskog podrudja, transakcije ili proizvoda, usluga i distributivnih
kanala, radi sprjetavanja kori¢enja njegovih usluga ili proizvoda u svrhe pranja novca ili
finansiranja terorizma.

Informacije i podaci za identifikaciju rizika koje je Obveznik duZan da razmotri i koristi iz
javno dostupnih izvora, odnosno iz javnih registara i baza podataka obuhvataju:

— Nacionalnu procjenu rizika od pranja novca i finansiranja terorizma;

— izvjeStaje, tipologije i ostale informacije finansijsko-obavjestajne jedinice koja je
nadlezna za sprjetavanje i otkrivanje pranja novca i finansiranja terorizma i drugih
nadzornih organa;

—  listu visokorizi¢nih treéih drZava koju objavljuje finansijsko-obavjestajna jedinica;

~ znanje i iskustvo zaposlenih iz oblasti sprjeavanja pranja novca i finansiranja
terorizma;

— informacije dobijene kao dio poetnog procesa identifikacije i provjera.

Efikasna analiza rizika od pranja novca i finansiranja terorizma podrazmijevaja izradu i
kontinuiranu primjenu adekvatne matrice rizika kroz koju se identifikuju razli¢iti faktori i
kategorije rizika i svakom se dodjeljuje ponder na osnovu njegove vjerovatnoce i uticaja.
Kombinovanjem ponderisanih rizika, matrica omogucava procjenu ukupnog rizika (npr.
klijent koji je drZavljanin Crne Gore, nema PEP status, neki su od kriterijuma koji imaju nizi
ponder).

Izrada analize rizika obuhvata sljedece faktore rizika:

—  Faktore rizika klijenta: faktori rizika koji se odnose na njegov status ili aktivnost (npr.
drzavno tijelo, polititki eksponirano lice, klijent Cija je aktivnost povezana sa
gotovinskim transakcijama, i sl.)

_  TFaktore rizika povezane sa poslovnim odnosom, transakcijama, uslugama,
distributivnim kanalima ili proizvodima - rizik poslovnog odnosa npr. sa klijentom
Gija zemlja porijekla ne potuje standarde iz oblasti sprjecavanja pranja novca i
finansiranja terorizma, politi€ki eksponiranim licem i drugim poslovnim odnosom koji
po procjeni obveznika nose visi rizik.

_  Faktori rizika koji se odnose na odredenu dravu (ili geografsko podrucje), koja
nema adekvatne sisteme za sprjefavanje pranja novca i finansiranje terorizma, koja
ima visok stepen korupcije ili kriminalne aktivnosti, drZava i geografsko podrudje
prema kojima su medunarodne organizacije uvele restriktivne mjere.

Faktori rizika na osnovu kojih se utvrduje stepen rizi¢nosti pojedinog klijenta ili grupe
klijenata, drzave ili geografskog podrudja, poslovnog odnosa transakcije ili proizvoda, usluga
ili distributivnih kanala, daju se u sljedecoj matrici rizika:



Matrica rizika

Faktori viSeg rizika klijenta

1. | Faktori viseg rizika klijenta:

a) klijenti koji Zive ili su registrovani u drzavama, odnosno geografskim podrudjima
navedenim u tacki 3 ove matrice;

b) klijent koji je politicki eksponirano lice;

c) klijenti koji nisu rezidenti;

d) pravna lica i privredna drustva ¢ija je djelatnost povezana sa velikim obrtom i
gotovinskim transakcijama, kao §to su restorani, prodavnice, kladionice, kazina,
Spediteri i dr.;

e) ako je vlasnika struktura pravnog lica ili privrednog drustva neuobicajena ili sloZena
s obzirom na prirodu njegove djelatnosti;

f) Kklijenti kod kojih je primije¢eno ucestalo slanje vrijednosnih/otkupnih posiljaka;

g) klijenti kod kojih je primije¢eno ugestalo slanje vrijednosnih postanskih posiljaka koje
su osigurane na malu vrijednost;

h) klijenti kod kojih je registrovano ucestalo slanje novca;

i) Kklijent za kojeg je Obveznik dostavljao finansijsko-obavjestajnoj jedinici izvjestaje o
sumnjivim transakcijama u posljednje 3 godine;

j) klijent za kojeg je finansijsko-obavje$tajna jedinica dala nalog o privremenom
obustavljanju transakcije ili zahtjev za kontinuiranim pracenjem njegovog poslovanja;

Faktori viSeg rizika u poslovnim odnosima, transakcijama, proizvodima, uslugama i
distributivnim kanalima

Faktori viSeg rizika u poslovnim odnosima, transakcijama, proizvodima,uslugama,
2. | distributinim kanalima ili za proizvode:

a) transakcije koje odstupaju od uobiajne poslovne prakse klijenata, odnosno korisnika
postanskih usluga;

b) transakcije kod kojih klijent, odnosno korisnik postanskih usluga ocigledno prikriva
pravi razlog obavljanja transakcija;

) udestalo slanje veceg broja vrijednosnih posiljaka i uputnica u kra¢em vremenskom
periodu prema istom ili grupi istih primalaca;

d) ucdestalo slanje uputnica, kao osnove za isplatu veceg novcanog iznosa istom primaocu
ili grupi istih primalaca;

e) Kkorisc¢enje zbirnih finansijskih novéanih doznaka/uputnica;

f) transakcije koje korisnik obavlja u pratnji lica koje o¢igledno nadzire ponasanje
korisnika;

g) usluge koje su nove na trZistu i upotreba novih tehnologija za postojece i nove usluge,
koje se moraju posebno pratiti u cilju utvrdivanja stvarnog stepena rizika;

h) indirekini poslovni odnos ili transakcija;




i) transakcije kod kojih se prikriva stvarni sadrZaj i / ili vrijednost posiljke.

Faktori viSeg rizika koji se odnose na odredenu drzavu odnosno geografsko podrucje

Drzave viseg rizika u kojima klijent ima prebivaliSte odnosno boraviste za fizicka lica ili
sjediSte za pravna lica, su sljedece drzave:

a) drzave koje su na osnovu izvjeStaja relevantnih medunarodnih institucija (npr.
Financial Action Task Force, u daljem tekstu: FATF! i Committee of Experts on the
Evaluation of Anti- Money Laundering Measures and the Financing of Terrorism, u
daljem tekstu: MONEYVAL?) o zajednickoj evaluaciji identifikovane kao drZave koje
nemaju efikasan sistem borbe protiv pranja novca i finansiranja terorizma;

b) drZave u kojima je utvrden visok nivo korupcije i drugih kriminalnih aktivnosti;

c¢) drZave prema kojima su uvedene sankcije, embargo ili slicne mjere;

d) drzave koje pruZaju novéanu pomo¢ ili podrsku teroristickim aktivnostima ili imaju
odredene teroristicke organizacije koje djeluju u njihovoj zemlji;

e) drzave koja su poznate kao off-shore finansijski centri;

Faktori niieg rizika klijenta

Faktori niZeg rizika klijjenta, odnose se na sledece klijente, odnosno korisnike postanskih
4. | usluga:

a) drzavni organ ili organ lokalne samouprave i drugo pravno lice koje vrsi javna
ovlascenja;

b) privredno drutvo ili drugi oblik obavljanja privredne djelatnosti koje vrsi javna
ovladéenja, koje posluje i dostavlja informacije u skladu sa propisima koji uvode
obavezu transparentnosti stvarnog vlasnika tog drustva;

c) iz drzave ili sa geografskog podrudja koje pripada manje rizicnom u skladu sa faktorima
rizika koji su navedeni u tacki 6 ove matrice;

U vezi sa informacijama o rizi¢nim zemljama odnosno nekooperativhim drzavama ili teritorijama koji
ne ispunjavaju kljuéne medunarodne standarde vezane za sprje¢avanje pranja novca ili finansiranja
terorizma upuéujemo na koriééenje internet stranica relevantnih medunarodnih tijela:

1 FATF: www.fatf-gafi.orgi

2 MONEYVAL: www.coe.int/t/dghl/monitoring/moneyval




Faktori nizeg rizika u poslovnim odnosima, uslugama ili transakcijama

Faktori niZeg rizika u poslovnim odnosima, uslugama ili transakcijama:

a) transakcije koje se odnose na uplate i isplate zarada, penzija, socijalnih davanja i sl.;

b) transakcije kod kojih su iznosi ograniceni;

c) transakcije kod kojih se vrie prenosi, uplate, isplate za koje postoji ekonomska
opravdanost i Cije izvrSenje prati adekvatna dokumentacija;

Faktori niZeg rizika koji se odnose na odredenu drzavu odnosno geografsko podrudje

Faktori niZeg rizika koji se odnose na odredenu drZavu odnosno geografsko podrucje:

a) ako su te drzave clanice Evropske unije;

b) ako imaju efikasan sistem borbe protiv pranja novca i finansiranja terorizma, prepoznat
od strane FATF-a;

¢) u kojima je utvrden nizak stepen korupcije i drugih kriminalnih aktivnosti;

d) koje sprovode preporuke FATF-a za borbu protiv pranja novca i finansiranja terorizma
i za koje se sprovodi kontrola uskladenosti sa ovim preporukama.

Obveznik je duZan da internim aktom obuhvati faktore rizika koji su propisani ovim
smjernicama, pri ¢emu se dodatno mogu definisati i drugi faktori rizika koji su povezani sa
specifi¢nostima karakteristicnim za poslovanje Obveznika.

2.2 Ponderisanje faktora rizika

Obveznik je duZan da odredi pondere (iznos/vrijednost) vaznosti pojedinog faktora rizika od
pranja novca i finansiranja terorizma u kontekstu odredenog poslovnog odnosa, usluge ili
transakcije. Ponder dodijeljen pojedinom faktoru rizika moZe biti razlicit, u zavisnosti od
proizvoda, usluge, klijenta ili grupe klijenata.

Prilikom ponderisanja faktora rizika Obveznik treba da obezbijedi:

a) dana ponderisanje ne utie samo jedan faktor;

b) da se kategorije rizika koje su predvidene Zakonom ne mogu mijenjati (npr. Klijent iz
visokorizicne zemlje, PEP klijenti i sl.)

c) damoZe po potrebi promijeniti bilo koju automatski generisanu ocjenu rizika, pri cemu
je potrebno dokumentovati razloge za donosenje odluke o promjeni automatski
generisane ocjene;

d) da ako se upotrebljava automatizovani sistem informacionih tehnologija za dodjelu
sveukupne ocjene rizika Obveznik treba da razumije nacin na koji sistem funkcionise i
nacin na koji sistem kombinuje faktore rizika da bi dobio sveukupnu ocjenu rizika.
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Na osnovu pondera vaznosti pojedina¢nih faktora rizika, koji su sastavni dio modela mjerenja
rizika (matrice), Obveznik treba da izvrsi kalkulaciju konacne ocjene rizika od pranja novca i
finansiranja terorizma u odnosu na klijenta, grupu klijenata, poslovni odnos, odnosno
proizvod ili uslugu.
U odnosu na dobijenu ocjenu rizika, obveznik treba da izvrsi rangiranje nivoa rizika, odnosno
da defini$e nivoe rizika koje smatra neprihvatljivim i prihvatljivim rizikom (koji moZe biti
nizi, srednji ili visi).

2.3 Kategorije rizika klijenata (korisnika usluga)

Klasifikacija pojedinog klijenta i grupa klijenata u odredenu kategoriju rizika na osnovu

propisanih faktora rizika

Kategorija
rizika

Sifra

kategorije

Faktor rizika

Nizi rizik

A

Obveznik u kategoriju A klasifikuje:

e klijenta prema kojem primjenjuje pojednostavljenu provjeru u
skladu sa Zakonomy;

e klijenta po uspostavljanju poslovnog odnosa, pod uslovom da je
obveznik za tog klijenta pribavio sve podatke i informacije
propisane Zakonom i ukoliko su svi utvrdeni faktori rizika niZi;

e klijenta kod kojeg tokom pracenja poslovnog odnosa, usluge,
odnosno transakcije nije utvrdeno odstupanje od uobicajnog
poslovanja.

Srednji
rizik

Obveznik u kategoriju B klasifikuje klijente koje na osnovu utvrdenih
faktora rizika ne moze svrstati u A ili C kategoriju rizika, kao i klijente
kod kojih je tokom pracenja poslovnog odnosa, usluge, odnosno
transakcije utvrdio odstupanje od uobicajnog.

Visi rizik

Obveznik u kategoriju C klasifikuje klijenta:

e kod kojeg je identifikovao znacajno odstupanje u poslovanju,
koris¢enju usluge, odnosno obavljanja transakcije u odnosu na
uobicajeno;

» na kojeg se odnose faktori vieg rizika koji su povezani sa zemljom
ili geografskim regionom;

e na kojeg se odnose faktori viSeg rizika povezani sa poslovnim
odnosom;

e na kojeg se odnose faktori viseg rizika koji su povezani sa
proizvodom, uslugom, transakcijom ili distributivnim kanalima.
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3.

Nadin identifikacije klijenta i stvarnog vlasnika klijenta, pracenje poslovnog
odnosa i kontrola izvrSenja usluga i transakcija

Prije zasnivanja poslovnog odnosa, pruzanja usluge, odnosno obavljanja transakcije, kao i u
toku istog, Obveznik je duzan da sprovodi Zakonom propisane mjere identifikacije, provjere
i pracenja poslovanja, a narocito da:

1.
2.
3.

izvrsi identifikaciju klijenta;

utvrdi stvarnog vlasnika poslovnog klijenta i izvrsi identifikaciju stvarnog vlasnika;
pribavi i evidentira podatke o svrsi, namjeni, cilju i prirodi poslovnog odnosa ili
usluge, odnosno transakcije;

redovno prati poslovni odnos i vrsi kontrolu obavljenih usluga, odnosno transakcija
tokom poslovnog odnosa.

Obveznik je duzan da sprovodi pomenute mjere u sledec¢im slucajevima:

1L
2.

prilikom uspostavljanja poslovnog odnosa sa klijjentom;

prilikom vrsenja povremenih transakcija u iznosu od 15.000 € ili vise, bez obzira na to
da li se radi o jednoj ili viSe povezanih transakcija;

prilikom svake povremene transakcije koja, u smislu ¢lana 35 do 38 Zakona,
predstavlja prenos novc¢anih sredstava u iznosu od 1.000 € ili viSe;

kada postoji sumnja u tacnost ili vjerodostojnost pribavljenih podataka o identitetu
klijenta ili stvarnog vlasnika klijenta;

kada u vezi transakcije, klijenta, sredstava ili imovine postoje razlozi za sumnju ili
osnovi sumnje da imovina potice iz kriminalne djelatnosti ili se radi o pranju novca ili
finansiranju terorizma, bez obzira na iznos transakcije;

prema fizickim i pravnim licima koja trguju robom, prilikom izvrSenja povremenih
transakcija u iznosu od 10.000 € ili viSe, bez obzira da i se radi o jednoj ili vise
povezanih transakcija;

Prilikom sprovodenja pomenutih mjera Obveznik je duZan da primijeni obim mjera
srazmjeran procijenjenom riziku od pranja novca i finansiranja terorizma.
Kod odredivanja obima primjene mjera Obveznik je duzan da, narocito uzme u obzir sljedece:

G LN

kategoriju i rizi¢nost klijenta;

prirodu i svrhu poslovnog odnosa, usluge, odnosno transakcije;

iznos sredstava, odnosno obim transakcije;

uskladenost poslovanja sa svrhom zakljucivanja poslovnog odnosa;

nadin organizovanja poslovanja samog obveznika, kada to moZe biti od uticaja na
rizi¢nost poslovnog odnosa.

3.1. Identifikacija fizickog lica

Identitet klijenta - fizickog lica i podatke propisane Zakonom Obveznik utvrduje i provjerava
uvidom u liénu ispravu klijenta izdatu od strane nadleznog drzavnog organa uz njegovo
prisustvo. Obveznik je duZan da u postupku identifikacije klijenta pribavi fotokopiju licne
isprave, i upiSe datum, vrijeme i ime i prezime lica koje je izvrsilo uvid u ispravu, te tu
fotokopije i prikupljene podatke ¢uva u skladu sa Zakonom.
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Identitet klijenta se moZe utvrditi i bez litnog prisustva (Sto predstavlja visi rizik) samo putem
videoelektronske identifikacije uz elektronsku identifikaciju, a u skladu i na nacin predviden
propisom kojim se ureduje video - elektronska identifikacija klijenta.

3.2.Identifikacija pravnog lica

Identitet klijenta pravnog lica i podatke propisane Zakonom Obveznik utvrduje i provjerava
uvidom u Centralni registar privrednih subjekata (CRPS) ili drugi odgovarajuci javni registar,
odnosno na osnovu originala ili ovjerene kopije isprave CRPS-a ili drugog odgovarajuceg
javnog registra u koji je subjekt upisan, koju u ime pravnog lica zastupnik podnese, kaoiiz
drugih dokumenata odnosno poslovne dokumentacije iz kojih je moguce utvrditi podatke
propisane Zakonom. Navedene isprave ne smiju biti starije od 3 mjeseca od dana izdavanja.

Ako ocijeni da je, radi potvrdivanja istinitosti dobijenih podataka ili vjerodostojnosti isprava
i druge poslovne dokumentacije iz koje su uzeti podaci, potrebno pribaviti 1 druge podatke,
Obveznik prije uspostavljanja poslovnog odnosa ili izvrsenja usluge, odnosno transakcije, od
zastupnika ili ovlas¢enog lica pribavlja i pisanu izjavu.

3.3.Identifikacija zastupnika, odnosno ovlasé¢enog lica

Prilikom zasnivanja poslovnog odnosa, pruzanja usluge, odnosno obavljanja transakcije od
strane zastupnika ili ovlaséenog lica (punomoc¢nika) Obveznik vrSi identifikaciju tog
zakonskog zastupnika ili ovlag¢enog lica i pribavlja potrebne podatke o klijentu, u Cije se ime
uspostavlja poslovni odnos ili obavlja usluga, odnosno transakcija.

Identifikacija se vr$i u skladu sa odredbama Zakona i ovih smjernica u dijelu koji regulise
identifikaciju fizickog lica.

Obveznik je duzan da pribavi podatke o svim direktorima pravnog lica ili privrednog drustva,
odnosno da izvréi uvid u original ili ovjerenu fotokopiju ovlas¢enja za zastupanje i da
prikupljene podatke i ovladéenja zadrZi u svojoj dokumentaciji.

3.4. Utvrdivanje stvarnog vlasnika

Obveznik je duzan da utvrdi stvarnog vlasnika pravnog lica, odnosno lica koja se shodno
Zakonu smatraju stvarnim vlasnikom, pribavljanjem podataka uvidom u Registar stvarnih
vlasnika koji vodi organ uprave nadlezan za naplatu poreza, uvidom u CRPS ili drugi
odgovarajudi javni registar, kao i uvidom u sudski, poslovni ili drugi javni registar u koji je
upisano strano pravno lice ili privredno drustvo, pri cemu je duZan da odstampa izvod iz tog
registra i oznadi datum i vrijeme, kao i ime i prezime lica koje je izvrsilo uvid.

Podatke o stvarnom vlasniku Obveznik moZe pribaviti i uvidom u orginal ili ovjerenu
fotokopiju isprave iz CRPS ili drugih prethodno pomenutih javnih registara.

Podaci o stvarnim vlasnicima pravnog lica ili slicnog pravnog subjekta stranog prava
provjeravaju se u mjeri kojom se obezbjeduje potpun i jasan uvid u stvarno vlasniStvo i
upravljanje klijentom, u skladu sa procijenjenim stepenom rizika kompletnog poslovnog
odnosa.
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3.5.Pracenje poslovnog odnosa i kontrola izvrsenja usluga i transakcija

Obveznik je duzan da uspostavi odgovarajuce procedure za redovno i pazljivo pracenje
poslovnog odnosa i kontrolu izvrSenih usluga i transakcija klijenta, kako bi se osiguralo da
obim, odnosno ucestalost sprovodenja mjera pracenja poslovnog odnosa i kontrole izvrsenih
usluga i transakcija bude prilagoden procjenjenom riziku od pranja novca i finansiranja
terorizma, a u skladu sa izvrSenom analizom rizika.

Obveznik je duzan da pribavi podatke o cilju, prirodi (osnovu) ili svrsi poslovnog odnosa,
usluge i transakcije i druge podatke u skladu sa Zakonom, i da kontinuirano sprovodi
odgovarajuce mjere za otkrivanje sumnjivih aktivnosti klijenta. Pomenute mjere sprovodi na
osnovu liste indikatora za prepoznavanje sumnjivih klijenata i transakcija, za koje postoji
osnov sumnje da se radi o pranju novca i finansiranju terorizma, kao i na osnovu drugih
informacija i podataka. Svi klijenti moraju biti obuhvaceni ovom procedurom, bez obzira na
njihov riziéni profil.

3.6.Posebni oblici utvrdivanja i provjere identiteta klijenta i pracenja poslovnog
odnosa, kontrole izvrSenja usluga i transakcija

Zakonom su predvideni posebni oblici utvrdivanja i provjere identiteta klijenta i pracenja
poslovnog odnosa, kontrole izvrsenja usluga i transakcija:

— Produbljena provjera i
— Pojednostavljena provjera.

Ukoliko analiza rizika ukaZe da utvrdeni faktori rizika klijenata, poslovnog odnosa,
transakcija, proizvoda, usluga, distributivnog kanala, drZzavne ili geografske oblasti pripadaju
kategoriji faktora viSeg rizika od pranja novca ili finansiranja terorizma Obveznik je duZan da
primjeni produbljene mjere utvrdivanja i provjere identiteta klijenta, pracenja poslovnog
odnosa i kontrole usluga i transakcija u skladu sa Zakonom.

Obveznik je duZzan da sprovodi produbljene mjere poznavanja i pracenja poslovanja klijenta,

u sljedec¢im slucajevima:

- kad je klijent ili stvarni vlasnik klijenta PEP, u smislu odredbi Zakona;

- kod sloZenih ili neuobi¢ajenih transakcija;

- kod sumnjivih transakacija;

- prilikom uspostavljanja poslovnog odnosa ili vrSenja usluge ili transakcije sa licem iz
visoko-rizi¢ne treée drzave;

- ili kad je visoko-rizi¢na tre¢a drZava ukljucena u transakciju;

- kad je u skladu sa Nacionalnom procjenom rizika utvrden visi rizik od pranja novca i
finansiranja terorizma i

- usvim ostalim slucajevima kada je utvrden visi rizik od pranja novca i finansiranja
terorizma.
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Ukoliko analiza rizika ukaZe da utvrdeni faktori rizika klijenata, poslovnog odnosa,
transakcija, proizvoda, usluga, distributivnog kanala, drzavne ili geografske oblasti pripadaju
kategoriji faktora ni¥eg rizika od pranja novca ili finansiranja terorizma, Obveznik moZe
primjeniti pojednostavljene mjere utvrdivanja i provjere identiteta klijenta, pracenja
poslovnog odnosa i kontrole usluga i transakcija u skladu sa Zakonom.

3.7.Politicki eksponirana lica

Politi¢ki eksponirana lica (PEP) pripadaju kategoriji klijenata vieg rizika, prema kojima je
Obveznik duzan da preduzima mjere produbljene provjere utvrdivanja i provjere identiteta
Klijenta i pracenja poslovnog odnosa i kontrole transakcija u skladu sa Zakonom. Lica koja
pripadaju ovoj kategoriji klijenata su utvrdena clanom 54 Zakona.

Obveznik je duZan da prije zasnivanja poslovnog odnosa sa klijentom u Registru politicki
eksponiranih lica provjeri da li je klijent, njegov zakonski zastupnik, ovlas¢eno lice ili stvarni
vlasnik klijenta politicki eksponirano lice. Provjere navedenih podataka Obveznik vrsi
koriste¢i Registar politicki eksponiranih lica koji vodi i odrZava Agencija za sprecavanje
korupcije.

Ako je klijent ili njegov stvarni vlasnik politicki eksponirano lice, Obveznik pored standardnih
mjera utvrdivanja i provjere identiteta klijenta i kontrole usluga i transakcija primjenjuje
produbljene mjere u skladu sa Zakonom.

IV UPRAVLJANJE RIZICIMA OD PRANJA NOVCA I FINANSIRANJA TERORIZMA

Obveznik, koji svoje usluge pruZa na trZistu postanskih usluga, je duZan da kontinuirano
upravlja svim rizicima kojima je izloZen u svom poslovanju, a u skladu sa Zakonom i
procijenjenim rizikom od pranja novca i finansiranja terorizma. U tom smislu Obveznik je
duzan da uspostavi sistem za upravljanje rizikom od pranja novca i finansiranja terorizma
kojim se obezbjeduje:
— Identifikacija rizika koji proizilazi iz postojecih, kao i rizika koji mogu proizidi iz
novih proizvoda, usluga ili aktivnosti subjekata na trzistu postanskih usluga;
— Mjerenje rizika kroz uspostavljanje mehanizama i procedura za taénu i
blagovremenu procjenu rizika;
— Pracenje i analiziranje rizika;
— Kontrolisanje i minimiziranje rizika.

Uspostavljeni sistem upravljanja rizikom od pranja novca i finansiranja terorizma treba da
umanyji rizike utvrdene analizom rizika i da obuhvati:
1. analizu rizika;
2. usvajanje i primjenu internih akata o politikama, kontrolama i procedurama u cilju
efektivnog upravljanja rizikom od pranja novca i finansiranja terorizma;
3. kontinuirano pracenje i nadzor nad utvrdenim rizicima od pranja novca i finansiranja
terorizma;
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4. uspostavljanje odgovarajude unutrasnje organizacije, odnosno organizacione
strukture Sistema sprjeCavanja pranja novca i finansiranja terorizma, srazmjerno
obimu i prirodi djelatnosti Obveznika, funkcionalnu povezanost i efikasno postupanje
svih djelova sistema.

1. Interna akta o politikama, kontrolama i procedurama

Obveznik je duzan da internim aktima uspostavi politike, kontrole, procedure i da preduzima
radnje za umanjenje rizika od pranja novca i finansiranja terorizma, na nacin da omoguci
uspostavljanje sistema upravljanja rizikom koji obezbjeduje stalno pracenje i preispitivanje
rizika, ukljucujudi i provjeru izloZenosti riziku za sve klijente, drZave ili geografska podrucdja,
poslovne odnose, proizvode, usluge, transakcija i distributivne kanale.

Politike, kontrole i procedure koje su sadrzane u pomenutim internim aktima moraju biti
srazmjerne veli¢ini Obveznika, obimu i prirodi djelatnosti koju obavlja, vrsti klijenata sa
kojima posluje, kao i vrsti proizvoda i usluga koje pruza.

Donosenje ovih internih akata treba da obezbijedi kontinuitet upravljanja rizikom, bez obzira
na eventualne promjene u sastavu rukovodstva ili zaposlenih, odnosno bez obzira na
promjene u strukturi Obveznika.

Interna akta o politikama, kontrolama i procedurama Obveznika moraju obuhvatiti vecinu
mjera i radnji koje su saglasno ¢lanu 11 Zakona duzni da preduzimaju obveznici, a narodito:
— ciljeve, obim i nadin rada sistema upravljanja rizikom od pranja novca i finansiranja
terorizma;
— odredivanje ovlas¢enog lica za sprefavanje pranja novca i finansiranja terorizma i
njegovog zamjenika;
— nacin dostavljanja podataka finansijsko obavjestajnoj jedinici;
—  zaStitu, cuvanje podataka i vodenje evidencija;
— bezbjednosne provjere zaposlenih u skladu sa Zakonom kojim se ureduje tajnost
podataka;
— uspostavljanje i organizovanje nezavisne unutrasnje kontrole i revizije u ijem
djelokrugu rada je redovna procjena adekvatnosti, pouzdanosti i efikasnosti sistema
upravljanja rizikom od pranja novca i finansiranja terorizma.

Politike, kontrole i procedure utvrduje nadleZni organ upravljanja Obveznika.
2. Ovlasceno lice za sprecavanje pranja novca i finansiranja terorizma

Obveznik je duZan da odredi ovlas¢eno lice za sprefavanje pranja novca i finansiranja
terorizma i najmanje jednog zamjenika tog lica, te da u roku od tri dana od dana odredivanja
finansijskoj obavjestajnoj jedinici dostavi obavjestenje koje sadrzi Zakonom propisane
podatke o tim licima.

Obveznik je duZan da o promjeni ovlaséenog lica za sprecavanje pranja novca i finansiranje
terorizma, odnosno njegovog zamjenika finansijsko obavjestajnu jedinicu obavijesti u roku od
tri dana od dana izvrSene promjene.

Navedena lica su odgovorna za sprovodenje propisanih mjera i radnji koje se preduzimaju u
cilju sprecavanja pranja novca i finansiranja terorizma.
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Za ovlasceno, odnosno njegovog zamjenika, moZe se imenovati lice koje:

je zavrsilo obuku i ima poloZen strucni ispit za vrSenje poslova ovlad¢enog lica za
sprecavanje pranja novca I finansiranja terorizma;

ima licencu za vrSenje poslova ovlas¢enog lica za sprefavanje pranja novca i
finansiranja terorizma;

nije pravosnazno osudivano za krivi¢no djelo za koje je propisana kazna zatvora u
trajanju duZem od Sest mjeseci.

Uslovi za imenovanje ovlas¢enog lica i njegovog zamjenika, nacin ispunjavanja propisanih
uslova, kao i njihove obaveze su propisane Zakonom.

Obveznik je duzan da ovlaS¢enom licu i njegovom zamjeniku obezbijedi odgovarajuce,
Zakonom propisane, uslove za rad.

Ovlasceno lice i njegov zamjenik moraju biti funkcionalno i organizaciono odvojeni od drugih
organizacionih djelova Obveznika, a za svoj rad su neposredno odgovorni organu
upravljanja, poslovodnom ili drugom sli¢cnom organu Obveznika.

3. Obaveza vodenja evidencija, zastita i cuvanje podataka

Obveznik je duzan da vodi sljedeée evidencije propisane clanom 117 Zakona:

evidenciju o mjerama poznavanja i pracenja poslovanja klijenta;

evidenciju o sloZenim i neuobicajenim transakcijama;

evidenciju o podacima dostavljenim finansijsko-obavjestajnoj jedinici;

evidenciju o naredbama o privremenom obustavljanju izvrSenja transakcije;
evidenciju o zahtjevima za pracenje finansijskog poslovanja klijenta u kontinuitetu;
evidenciju o pristupima nadzornog organa podacima, informacijama i dokumentaciji;
evidenciju o strunom osposobljavanju i usavrSavanju zaposlenih u oblasti
sprecavanja pranja novca i finansiranja terorizma.

Sadrzaj i nacin vodenja evidencija, na¢in zastite i Cuvanja podataka su propisani Zakonom.

Izvjestavanje finansijsko-obavjestajne jedinice

Obveznik je duzan da finansijsko-obavjeStajnoj jedinici dostavi izvjeStaje:

za svaku gotovinsku transakciju u iznosu od 15.000 € ili viSe ili bezgotovinsku
transakciju u iznosu od 100.000 € ili viSe, bez odlaganja, a najkasnije u roku od tri radna
dana od dana izvrSenja transakcije;

za svaku transakciju u iznosu od 10.000 € ili viSe, a koja se vr$i na racunima pravnih i
fizickih lica u visoko rizi¢nim tre¢im drZavama ili ako takva transakcija ukljucuje
visoko rizi¢ne trece drZave, bez odlaganja, a najkasnije u roku od tri dana od dana
izvrSenja transakcije;

za svaku sumnjivu transakciju prije izvrSenja transakcije, bez odlaganja. Obveznik je
duzan da sumnjivu transakciju zadrzi od izvrSenja, bez obzira na iznos, do donosenja
naredbe finansijsko-obavjestajne jedinice. Ako Obveznik zbog prirode transakcija ili

17



drugih opravdanih razloga ne moze da zadrzi od izvrSenja sumnjivu transakciju,
duzan je da finansijsko-obavjestajnoj jedinici dostavi izvjeStaj o transakciji, bez
odlaganja, a najkasnije sljedeceg radnog dana od dana izvr$enja transakcije. Prilikom
dostavljanja navedenih podataka Obveznik je duZan da obrazloZi razloge o
nemogucnosti zadrzavanja izvrSenja navedene transakcije;

— u vezi sa nov€anim sredstvima ili drugom imovinom za koju zna ili ima razloge za
sumnju da predstavljaju imovinsku korist ste¢enu kriminalnom djelatno$¢u ili da su
povezana sa pranjem novca ili finansiranjem terorizma, bez odlaganja;

— ako klijent zatraZi savjet u vezi pranja novca ili finansiranja terorizma, bez odlaganja;

— o0 svakom uvidu u podatke, informacije i dokumentaciju koji nadzomni izvrsi kod
Obveznika, najkasnije u roku od tri radna dana od izvrSenog uvida;

5. Lista indikatora za prepoznavanje sumnjivih klijenata i transakcija

Lista indikatora za prepoznavanje sumnjivih klijenata i transakcija koju utvrduje Ministarstvo
unutrasnjih poslova predstavlja osnov prilikom prepoznavanja i utvrdivanja sumnjivih
okolnosti povezanih sa odredenim klijjentom, uslugom, transakcijom ili poslovnim odnosom,
a koje se odnose na pranje novca i finansiranje terorizma.

Obveznik je duZan da izradi i sopstvenu listu indikatora za prepoznavanje sumnjivih klijenata
i transakcija, a koja ce se odnositi na trZiste postanskih usluga i koja se moZe dopunjavati i
prilagodavati potrebama Obveznika, u skladu sa trendovima i tipologijama pranja novca i
finansiranja terorizma koje proizilaze iz njegovog poslovanja.

6. Unutrasnja kontrola i revizija

Obveznik je duZan da obezbijedi redovnu unutrasnju kontrolu i reviziju sprovodenja politika,
kontrola i procedura za sprecavanje pranja novca i finansiranja terorizma, u skladu sa rizikom
od pranja novca i finansiranja terorizma koji je utvrden u analizi rizika.

Kako za Obveznika vaZi obaveza postojanja nezavisne interne revizije, Obveznik je duZan da
organizuje i nezavisnu internu reviziju u c¢ijem djelokrugu rada treba da bude redovna
procjena adekvatnosti, pouzdanosti i efikasnosti sistema upravljanja rizikom od pranja novca
i finansiranja terorizma.

Unutrasnja kontrola i revizija sprovode se na nacin da se sprijece, otkriju i isprave greske
ucinjene tokom primjene propisa iz oblasti spre¢avanja pranja novca i finansiranja terorizma
i da se unaprijede politike, kontrole i procedure za otkrivanje sumnjivih klijenata i transakcija.

7.Strucno osposobljavanje

Obveznik je duzan da obezbijedi redovno stru¢no osposobljavanje i usavrsavanje u oblasti
sprecavanja i otkrivanja pranja novca i finansiranja terorizma svih zaposlenih koji uéestvuju
u sprecavanju i otkrivanju pranja novca i finansiranja terorizma kod Obveznika.

U okviru struénog osposobljavanja i usavr$avanja iz oblasti sprefavanja pranja novca i
finansiranja terorizma zaposleni kod Obveznika se upoznaju sa odredbama Zakona i
propisima donijetim na osnovu Zakona, internim aktima Obveznika u oblasti spre¢avanja i
otkrivanja pranja novca i finansiranja terorizma, stru¢nom literaturom o sprecavanju i
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otkrivanju pranja novca i finansiranja terorizma, listama indikatora, kao i sa propisima kojima
se ureduju medunarodne restriktivne mjere, zastita podataka o licnosti i tajnost podataka.

Obveznik bi edukacijom zaposlenih trebao obezbijediti jasnije razumijevanje njihove uloge u
sistemu sprjeavanja pranja novca i finansiranja terorizma, odnosno shvatanja njihovih
konkrenih duZnosti i odgovornosti.

Obveznik je duzan da, do kraja prvog kvartala tekuce godine, pripremi program stru¢nog
osposobljavanja i usavrsavanja zaposlenih, za tu godinu.

Program strucnog osposobljavanja i usavrSavanja zaposlenih priprema ovlaséeno lice za
sprjeCavanje pranja novca i finansiranje terorizma, odnosno njegov zamjenik.

V PRELAZNE I ZAVRSNE ODREDBE

Obveznik je duzan da svoje poslovanje uskladi sa ovim smjernica u roku od od 6 mjeseci od
dana stupanja na snagu podzakonskih akata iz ¢lana 139 stav 1 Zakona.

Danom stupanja na snagu ovih smjernica prestaju da vaze Smjernice za analizu rizika radi
sprjeCavanja pranja novca i finansiranja terorizma kod ucesnika na trzi$tu postanskih usluga

broj 0901-1568/1 od 12.03.2015. godine.

Ove smjernice stupaju na snagu 27.06.2024.godine, a objavice se na internet stranici Agencije.

Broj: 0901- 3791/1
Podgorica, 27.06.2024.godine

Predsjednik Savjeta

Dr Milan B. Radulovi¢, dipl. ing. el.
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